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Ponderescha bain, tge che ti tradeschas e co che ti ta
mussas en raits socialas (sco p.ex. Facebook u Twitter).
Betg mo tias amias e tes amis pon vesair tias infurma-
ziuns e tes maletgs, mabain er bleras autras persunas.
Ta protegia: controlla tias configuraziuns persunalas sin
las plattafurmas che ti utiliseschas.

incumbensa federal per la protecziun da datas e per la transparenza
(IFPDT)

www.edoeb.admin.ch > Themen > Datenschutz> Internet >
Soziale Netzwerke

prevenziun svizra da la criminalitad (PSC)
www.safersurfing.ch

uniun Internet-ABC
www.internet-abc.de/eltern/wo-du-gerade-bist.php
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ISTORGIAS DA L'INTERNET
A REVAIR ALURA

MIAS PLATTAS p4 ViniLt

TGE??? TIAS PLATTAS
EN VEGNIDAS '
EN VEGN a -

mﬂMMnh:

.i‘m’g’g 'L

. STA EN IL TWITTER...

ER EN VACANZAS SUN JAV

..HA INSATG! LEG] TES
TWEETS ED E RUT EN TAR TAl!

..E DURANT CHE JAV
GIVDEVA IN CAIPIRINHA
SPER LA MAR...

CO HAI JAVU MO PUD
ESSER USCHE
MALPRECAUT!

GRRR®RR...

COMIC: WWW.MATT/ASLEUTWYLER.CH

TIP: Betg tradir nua ch'ins sa
chatta




Sajas precaut(a) envers contacts en l'internet e na crai
betg tut. Pertge che ti na pos mai propi savair, tgi che
las persunas én en realitad e tge ch'ellas vulan effecti-
vamain. Sajas perquai precaut(a) en cas d'ina scuntrada
reala. Ta scuntra adina en in lieu public bain frequenta,
sco p.ex. en in café,

citad da Turitg
www.schaugenau.ch

polizia lucernaisa
www.fitdchat.ch

chantun Friburg
www.wer-bisch.ch

prevenziun svizra da la criminalitad (PSC)
www.safersurfing.ch

servetsch da coordinaziun per il cumbat cunter la criminalitad en l'internet
(scocl)
www.kobik.ch > Meldeformular
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ISTORGIAS DA L'INTERNET
IL DATE

ROMEO, 18, IN DA BELLEZZA!
IN POET! SCO FAT6
PER MAV @

NUA LHAS EMPRENDI

AD ENCONUSCHER? ~ 0Z E NOSS

EMPRIM DATE! -

ALURA CHAV. EL SPETGA |
. EN QUA.. =

HEY BABY, QUA
SUN JAV!

TIP: Attenziun cun contacts
en 'internet

COMIC: WWW.MATT/ASLEUTWYLER.CH



Sche ti vuls ta registrar en in chat, alura dovra sco
«nickname» in num da fantasia che na fa naginas indi-
caziuns davart tia persuna. Dumonda en cas da dubis
tes geniturs u ina persuna da confidenza. N'inditgescha
mai tes dretg num, tia adressa, tia adressa da scola, tes
numer da telefon u da natel en il chat u en e-mails.

Sche ti es vegnida mulestada u vegni mulesta, discurra
cun tes geniturs u cun autras persunas da confidenza.
Ellas ed els pon giuditgar ils privels e ta pon gidar.

fundaziun svizra per la protecziun da l'uffant / Action Innocence
netcity.org

polizia lucernaisa
www.fitdchat.ch

citad da Turitg
www.schaugenau.ch

prevenziun svizra da la criminalitad (PSC)
www.stopp-kinderpornografie.ch

servetsch da coordinaziun per il cumbat cunter la criminalitad en l'internet
(scocl)
www.kobik.ch > Meldeformular
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ISTORGIAS DA LINTERNET
TRAPLAS PER UFFANTS

A% TGE FAS AL
)" coMPUTER? |

;as;hq&: Tqe?
Adboy: ES ¢/ qajf?
Badboy. sge véast a-
ira
gaschaﬂz Jaz P?j’ o:zi
adboy. hq§ t/ grondg
S Sa/ns?
aschag: Sains? Jay
Sup /|

N mattet.

. TGE ESI, MES CHAR?

| p ||.

| \ o o & X

NUS STUAIN FAR INSATGE!

TiP: Proteger ils ufFants

COMIC: WWW.MATT/ASLEUTWYLER.CH



Sche ti mettas fotografias e videos en l'internet, stos
ti esser conscient(a) che autras persunas pon derasar
vinavant quest material. Maletgs digitals pon numna-
damain vegnir reproducids en in dai e sa tschentan
svelt en fauss mauns. Ina giada ch'els én en la rait, én
els arcunads per adina.

Pensa er a tes avegnir: forsa na vuls ti betg pli guardar
ils maletgs en in pér onns u forsa pon els chaschunar
donns a tia vita privata u professiunala.

prevenziun svizra da la criminalitad (PSC)
www.safersurfing.ch/cybermobbing

educaguides.ch
www.educaguides.ch > Ethik > Privacy

uniun elternet
www.elternet.ch > Handy > Cybermobbing

eYou Guide da I'UE: Voss dretgs online
ec.europa.eu/information_society/eyouguide > Stichworter > Fotos
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ISTORGIAS DA LINTERNET

INA FIN CUN CONSEQUENZAS

AVANT 3 MAIS AVANT Z MATS AVANT 1 MAIS |
DA NAR! IN MALETG DA OH NA. ELLA = — |[GUARDAI BE, T6E CHE MIA E
MIA CHARA! FANF%! A} 2| | MA TRAMETTEVA.

STIMADAS COLLAVURATURAS,
..STIMADS COLLAVURATURS

..EN QUESTA FIRMA
SCHAN MALETGS.

~_BLUTTAI A

DERASADS DA SES EX-AML...
MALETGS CH'ELLA AVEVA
TRANSMESS INA GIADA AD EL.

"

TIP: Betq palesar tut

COMIC: WWW.MATT/ASLEUTWYLER.CH



Tschertas offertas én memia bunas per esser vairas. Er
en l'internet! Sajas perquai adina sceptic(a). Tschertga
en l'internet — sur rapports d'experientscha — infurma-
ziuns supplementaras davart il product e davart
I'offerent u ta drizza als producents originals che ta pon
gidar a scuvrir falsificaziuns e copias illegalas.

STOP PIRACY - infurmaziuns davart falsificaziuns e davart pirataria
www.stop-piracy.ch

forum da consumentas e da consuments
www.konsum.ch > Merkblatter > Falschung gekauft: Was tun?

uffizi federal per dumondas dal consum (UFDC)
www.konsum.admin.ch > Themen > E-Commerce

Swissmedic
www.swissmedic.ch > Marktiiberwachung >
Arzneimittel aus dem Internet

econsumer.gov
www.econsumer.gov > Melden Sie Ihre Beschwerde

12
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ISTORGIAS DA LINTERNET

IN CHAR REGAL

TUT IL BUN PER
LANNIVERSARI BABY

TGE ESI? NA TA PLASCHA EL
\I_SETG? JAV ’HA! CLEG] SEZ.

BAIN...JAU PENSAVA MO CHE
TI MA REGALIAS INA TASTGA.

MA LA TASTGA ERA INA
FALSIFICAZIUN, E LA DUANA
L'HA CONFISCADA.

ED JAV HAI SURVEGN| INA
PRETENSIUN D'INDEMNISAZIUN
AL ADA

DA QUESTA MARCA DUAIN USSA
VEGNIR DESTRUIDS.
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OH, MES CHAR! TGE CLETG
CHE TI N'ES BETG INA
FALSIFICAZIUN!

COMIC: WWW.MATT/ASLEUTWYLER.CH

TIP: Evitar purschidas
suspectusas




N'inditgescha er en l'internet betg malprecautamain il
numer da tes natel. Legia exactamain las obligaziuns
che ti surpiglias. | renda da leger quai ch'e stampa
mo pitschen, en spezial las cundiziuns generalas da
fatschenta.

uffizi federal da communicaziun (UFCOM)
www.bakom.admin.ch/sms

la protecziun svizra da las consumentas e dals consuments (SKS)
konsumentenschutz.ch > Themen > Telekommunikation >
SMS-Abofallen

uffizi federal per dumondas dal consum (UFDC) / secretariat da stadi per
I'economia (SECO)
www.konsum.admin.ch > Themen > E-Commerce > Internetfallen

servetsch da coordinaziun per il cumbat cunter la criminalitad en l'internet
(scocl)
www.kobik.ch > Meldeformular
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ISTORGIAS DA LINTERNET
IL TEST D'INTELLIGENZA

JAU NA SUN BETG MO FIT6
BEL, MA ER...

o

QUEST TEST D'INTELLIGENZA

VEGN A MUSSAR
QUAI. f’:

..SUPER INTELLIGENT!

CLARO! JAV SUN
IN SCHENI!

MO PLI ENDATAR IL NUMER
DA MES NATELE...

IN MAIS PLI T, IN QUINT DA NATEL DA JAU N’HAT TUTTINA NAGIN
.._” ASELETAR PASSA 600 FRANCS? ABO TAR 10-tric.ch?
TGE?!
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TIP: Leger er quai ch'e stampd
mo pitschen
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Tar la gronda part da las purschidas online stos ti ta
registrar cun in num d'utilisader e cun in pled-clav.
Dovra en mintga cas differents pleds-clav per differents
servetschs online. Gist usche impurtant ési da tegnair
per tai tes pleds-clav, tes nums d'utilisader e tes codes
d'access. Sche ti midas regularmain tes pleds-clav aug-
menta quai supplementarmain la segirezza. Sch'insatgi
paja nunautorisadamain cun tes conto, alura ta drizza
— cun tut ils documents — immediatamain en scrit al
gestiunari dal servetsch da pajament.

centrala d'annunzia e d'analisa per la segirezza da l'infurmaziun (MELANI)
www.melani.admin.ch > Gefahren im Internet > Schutz >
Verhaltensregeln

www.melani.admin.ch > Meldeformular

incumbensa per la protecziun da datas da Baden-Wiirttemberg
www.baden-wuerttemberg.datenschutz.de > Service >
Merkblatter > Hinweise zum Umgang mit Passwortern

Teachtoday.eu
de.teachtoday.eu > Themen > Datenschutz und Sicherheit >
Starke Passworter

incumbensa per la protecziun da datas dal chantun Turitg
passwortcheck.datenschutz.ch



http://www.melani.admin.ch
http://www.melani.admin.ch
http://www.baden-wuerttemberg.datenschutz.de
http://de.teachtoday.eu
http://passwortcheck.datenschutz.ch

ISTORGIAS DA

LINTERNET

INA BELLA SURPRAISA

BETG DA CRAIR!! Tr?
IN PORSCHE?

JAU HAI ENDRIZZA IN
FORUM DA SANADAD.

ILS UTILISADERS ENDATESCHAN|
L’E-MAIL ED IN PLEV-CLAV.

JAU PREND ALURA QUESTAS]
INDICAZIUNS...

...E GUARD, SCHE JAU POS
PAJAR USCHIA SUR IL SER-
VETSCH DA PAJAMENT PAY IT.

o

INTGINS UTILISADERS DOVRAN
DAPERTUT IL MEDEM PLED-CLAV...

1-2-3-4 SVELT-
5 ATRAS-IL-GIATTER
S |

E SVUP, GIA POS JAV FAR
CUMISSIUNS CUN LUR
ACCOUNT.
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TIP: Duvrar differents
pleds-clav
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Daventar ina victima da mobing fa adina mal — er sur
l'internet. Sche ti has enconuschientschas d'attatgas da
mobing sur l'internet, na guarda betg davent, mabain
agescha e ta drizza sche necessari a persunas creschi-
das. Sche ti es sez(za) la victima, ta drizza en mintga
cas ad ina persuna creschida da tia confidenza. Rimna
ultra da quai er tut las infurmaziuns davart las attatgas
e fa copias, per che ti possias cumprovar tge ch'é capita
exactamain.

prevenziun svizra da la criminalitad (PSC)
www.safersurfing.ch/cybermobbing

educa.ch — il server svizzer da la furmaziun
www.educa.ch > Schnellnavigation... > «Mediale Gewalt»

uniun elternet
www.elternet.ch

klicksafe.de — l'iniziativa da la UE per dapli segirezza en l'internet
www.klicksafe.de > Themen > Kommunizieren > Cyber-Mobbing

servetsch da coordinaziun per il cumbat cunter la criminalitad en l'internet
(SCodl)
www.kobik.ch > Meldeformular

13
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ISTORGIAS DA LINTERNET

IL PROBLEM

1 DIS TGE ESI CUN TAI, TA TIRA INSATG! PER
mFNc-‘;)IA gLALA YASMIN? HAS ILS CHAVELS?

PLI. PROBLEMS EN

ENGOLA INSATG! PUSPE
TES RISPLIS DA DIDDLE?

0/ TUTTINA, TGE
CHE TI HAS, YASMIN

ELS ATTATGAN MAI
SUR BLOG, CHAT, SMS
E TWITTER!

NUS STUAIN INFURMAR
LA SCOLA!

19

TiP: Tematisar il mobing

COMIC: WWW.MATT/ASLEUTWYLER.CH



Protegia tes computer ed uschia er tut tes documents
e tut tias regurdientschas impurtantas: installescha in
program d'antivirus ed ina firewall ed actualisescha
regularmain quests programs. Fa stim sch'i dat updates
da segirezza per il sistem operativ e per la software,
ed exequescha adina puspé quests updates. Fa copias
da segirezza da tut las datas ch'én impurtantas per tai,
p.ex. sin in disc cumpact u sin in disc dir extern. Tegna
en salv questas copias en in lieu segir.

centrala d'annunzia e d'analisa per la segirezza da l'infurmaziun (MELANI)
www.melani.admin.ch > Gefahren im Internet > Schutz >
Verhaltensregeln

www.melani.admin.ch > Dienstleistungen >

Demonstrationen und Lernprogramme

Swiss Security Day - 5 pass a la segirezza da Voss computer
www.swisssecurityday.ch

incumbensa federal per la protecziun da datas e per la transparenza
(IFPDT)

www.edoeb.admin.ch > Datenschutz > Technischer Datenschutz >
Praktische Hinweise

uffizi federal per la segirezza en la tecnica d'infurmaziun (Germania)
www.bsi-fuer-buerger.de > IT-Sicherheit > Datensicherung

20
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ISTORGIAS DA LINTERNET

REGURDIENTSCHAS DIGITALAS

OH NA! N VIRUS HA
ATTATGA NOSS COMPUTER
ED HA DESTRUJ TUT LAS

IRUS
\OSSAS
T(,TTAS VEGNAN
DESTRUIDAS

MERDA! ILS MALETGS EN ER || PER FORTUNA HAI JAV
TUTS STIZZADS... v _{| ARS TUT SIN DV

COMIC: WWW.MATT/ASLEUTWYLER.CH

TIP: Proteger il computer

Yy



Controlla sche tia rait senza cabel (WLAN) é codada.
Sche quai n'e betg il cas, codescha tia rait cun agid dal
manual da I'apparat. lls mecanissems da codaziun sa
cloman WPA2, WPA u er WEP (standard pli vegl). Agid
survegns ti er en l'internet sin la pagina da support da
la firma da producziun u sur sia hotline. Serra giu tes
apparat da WLAN, cur ch'el na vegn betg duvra.

centrala d'annunzia e d'analisa per la segirezza da l'infurmaziun (MELANI)
www.melani.admin.ch > Gefahren im Internet > Schutz >
Funknetzwerke (WLAN)

uniun InfoSurance
www.infosurance.ch > Merkblatter > Sicheres WLAN

uffizi federal da communicaziun (UFCOM)
www.bakom.admin.ch/WLAN

uffizi federal per la segirezza en la tecnica d'infurmaziun (Germania)
www.bsi-fuer-buerger.de > Themen > WLAN
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ISTORGIAS DA LINTERNET

RAITS BETG CODADAS

BUN DI. NUS ESSAN DA LA
POLIZIA.

NUS AVAIN IN CUMOND DA
PERAVIRIR VOSSA
ABITAZIUN...

..PERQUAI CHE VUS VEGNIS
SUSPECTADA DA POSSEDER,
PRODUCIR E DERASAR
PORNOGRAFIA SCUMANDADA.

' GJVAIS VUS CODA VOSS ||

NUS AS CUSSEGLIAIN DA
FAR QUAI EN L'AVEGNIR.
VOSS COMPUTER STVAIN
NUS DISPLASCHAIVLAMAIN

CONFISCAR.

A REVAIR. VWUS UDIS
PUSPE DA NUS.
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TIP: Codar la rait senza cabel

(WLANY
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

uffizi federal da communicaziun UFCOM

centrala d'annunzia e d'analisa per la segirezza da I'infurmaziun MELANI
incumbensa federal per la protecziun da datas e per la transparenza IFPDT
servetsch da coordinaziun per il cumbat cunter la criminalitad en I'internet SCOCI
uffizi federal per dumondas dal consum UFDC

Schweizerische Kriminalpravention S(PPS(
Prévention Suisse de la Criminalité

www.istorgiasdalinternet.ch
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